ole

ﬁ 10 pravidel pro bezI[()eEnost dat

(nejen)ve §

Data jsou v dnesni dobé to nejcennéjsi, co Skoly z )

pohledu IT uchovavaji. Proto je zapottebi dodrZovat e s = —

nékolik zdkladnich bezpecnostnich zésad a eliminovat
tim vétSinu bezpecnostnich hrozeb.

Heslo jako zaklad Zalohujte

Méjte nastavené bezpecné Pokud se Vam stane néjaky
heslo, které ma alespoii 8 bezpecnostni incident, je
znaki, mald a velka pismena potieba mit kvalitni a
a nelze ho uhadnout. (* ] pravidelnou zélohu, ze
* Windows 10/11, Office 365 kter€ data obnovite.

*Windows 10/11, OneDrive

Sifrujte
Sifrujte veskeré pocitace tak,
aby v pfipadé ztréty nebo
zcizeni se nikdo k datim
nedostal. A nezapomeiite na
USB flashky.

*Windows 10/11, BitLocker

Vzdélavejte
Provédéjte Skoleni o hrozbach
a nastrahdch, které na
uZivatele pfi pouZivéni
pocitacti a mobilnich zafizeni
-® mohou cekat.

*Microsoft pro skolstvi
Nepreposilejte
Ovéfrujte se

Zakazte automatické

dZvaift?( tzapnultr:’ pfesmérovani e-mailli na
voufaktorového '- .’ soukromé schrank
ovérovani. Tim budete i v oo ucitelu. g
pfipadé prolomeni hesla
v bezpeci. * Office 365

* Office 365

Chraiite se

Aktualizujte o e
) Bezpecnostni feSenti, které
Aktualizovany systém bez Vas ochrani pied viry,
chyb a zranitelnosti je | spywarem a ransomwarem
zéklad vieho. Nastavte si je dalsi krok k bezpecné
pravidla aktualizaci a Skole.
dodrzujte je.
*Windows 10/11
* Windows 10/11

= Microsoft

aka.ms/skolstvi




